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1. DEFINICE DIGITALNI STOPY (DS)

Existuje mnoho definic pojmu digitdlni stopa. Dnes v zahrani¢ni
specialisti akceptovatelna definice byla navrzena jiZ v roce 1999
pracovni skupinou SWGDE — Scientific Working Group on Digital
Evidence [1], [2]:

Digitalni stopa je jakakoliv informace s vypovidajici
hodnotou pro danou relevantni udalost, uloZena nebo

prenasena v digitalni podobé.

Tato definice je oteviena jakékoliv digitalni technologii. Timto
zpusobem definovana digitalni stopa pokryva jak oblast pocitact
a pocitatové komunikace, tak i oblast digitalnich pfenosti (mobilni
telefony, ale do budoucna i digitalni TV apod.), videa, audia, digitalni
fotografie, data uzavienych kamerovych (CCTVD) systému, data
elektronickych zabezpeCovacich systémd, a jakychkoliv dalSich
technologii potencidlné spojenych s Hi-Tech kriminalitou.

2. PRAKTICKY VYZNAM VLASTNOSTI
DIGITALNICH STOP

Digitélni stopy (DS), ostatné jako kazdy jiny druh kriminalistickych
stop, maji své obecné i individualni druhové charakteristiky
a vlastnosti, které z pohledu organt ¢innych v trestnim nebo jiném
fizeni maji typické pozitivni i negativni aspekty a disledky. Tyto
aspekty je pak tfeba mit neustile na védomi po celou dobu a ve
vsech stadiich prace s digitadlnimi stopami.

Digitalni stopy vznikaji pisobenim (ovladanim, vyuZivanim)
Clovéka (uZivatele, pachatele) na aplikacni nebo systémovy
software, funkénost digitalniho zafizeni nebo automatickym
(pfedem naprogramovanym) pusobenim jednoho zafizeni,
technologie na druhé.

Digitalni stopy proto v neobvykle vysoké mife odrazeji specifické
vlastnosti high-tech technologii s bohatou rozmanitosti lidského
ducha jejich uZzivateld, ktefi je vyuZivaji.

Specifika digitdlnich stop, spolecné s jejich pozitivnimi
i negativnimi aspekty vyuZiti jsou shrnuty v tab. 1.

VLASTNOSTI DIGITALNICH STOP
A JEJICH DOPADY NA FORENZNI SETRENI

2.1 Nehmotnost digitalnich stop

Pti zajistovani digitalnich stop musi ten, kdo tento vykon realizuje,
velice dobfe znat nejriiznéjsi druhy médii, na kterych se mohou
kratkodobé ¢i dlouhodobé vyskytovat data, tedy digitalni stopy. Jak
vyplyva z definice digitalni stopy, vySetfujici nebo expertni organy
mohou zajimat jak uloZend data, tak i data zpracovdvand nebo
prenasend. V praxi pracujeme spise s daty uloZenymi na nosicich
nejriznéjsich forem — pevnych discich, disketach, CD a DVD
discich, Flash/USB paméti, ,,zipkach®, paskach, optickych discich,
pamétovych kartach. Nemusi se nutné jednat ale jen o klasicka
média zndma z béZnych prodejen vypocetni a komunikacni
techniky. Mohou to byt i primyslova média méficich a regulacnich
jednotek, palubni pocitace, Cerné skriniky letadel apod. Napft.
identifikacni ¢islo vozidla (VIN — Vehicle Identification Number)
je digitaln€ uloZeno v fidici jednotce motoru apod.

Pozornost musime vénovat jak datim uloZenym v HW
komponentich (salovych pocitacich — tzv. mainframech, PC,
noteboocich, PDA? zafizenich apod.), tak i datéim na transportnich
médiich, umoziujicich datové prenosy ,,off line* z jednoho zatizeni
do druhého (jiz zminované diskety, CD, DVD, paméti atd.). Pri
ohledédni a zajiSténi mista trestného ¢inu nesmime opomenout, Ze
tato média mohou byt uloZena mimo pracovisté (kancelar, soukroma
pracovna apod.) ve zcela jinych fyzickych objektech, v bankovnich
trezorech apod.
uloZena ve spolecné sdilenych prostorech (sdilené souborové
adresare, ulozist¢ dokumentu, elektronické posty, databazich, atd.),
takze data zpracovavand nebo vyuZzivana jednou a toutéZ osobou
mohou byt uloZena fyzicky na mnoha mistech, dokonce i mimo
fyzicky prostor patfici dané instituci (uZivatel si miZe napt. zcela
zadarmo vytvofit vefejnou e-mailovou schranku, kam je mozné
z instituce preposilat citliva data a ta ukladat pod smyslenou
identitou).

V piipadé pocitact a periférii, ¢i datovych nosict, ptidélenych,
spravovanych a vyuzivanych jednotlivou osobou, nebyva zpravidla
problém zajisténi hmotného nosice jako dikazniho prostfedku.
Podstatné komplikovanéjsi situace nastavd v pripadé masoveé
sdilenych vypocetnich a komunikacnich prostfedkd, které nepfetrzité
zajistuji vyznamné procesy v instituci, takZe je nelze vypnout nebo

D" CCTV - Closed Circuit TV.
2 PDA - personal digital assistant
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Kriminalistika

Charakteristické vlastnosti
digitalnich stop (DS)

Tab. 1 Specifika digitalnich stop

Popis vlastnosti

Pozitiva vyuziti

Negativa vyuziti

Data, informace jako takové
jsou nehmotné. Pro jejich

DS ma redlny fyzikalni vyznam.
Médium se zachovanymi DS je

Vysoka variabilita riznych
druhtt médii. K médiu musi

DS je pro bézné uzivatele
neviditelna i za pomoci téchto
prvka.

Nehmotnost uloZeni je nutné hmotné vécnym dikazem. existovat zafizeni, které je
prostiedi. schopno ¢ist. S Casem se sniZuje
schopnost prec¢ist médium.
DS jsou bez technologickych Neznaly uZivatel zanechdva DS, | Nutnost specidlnich periférii,
periférii nebo jinych specidlnich | aniz by si to sim uvédomoval. HW a/nebo SW, pristupovych/
prostiedku pro lidské smysly administratorskych prav nebo
Latentnost nezaznamenatelné. VétSina znalosti pro zviditelnéni DS.

Casova trasovatelnost

Velké mnozstvi DS je ve
vypocetnich a komunika¢nich
systémech prokazatelné spojeno
s velmi pfesnym ¢asovym
udajem.

NeZadouci uzivatelské aktivity
1ze determinovat v Case.

Znaly uzivatel s pfisluSnymi
administratorskymi opravnénimi
muZe pozménit (antidatovat)
systémovy ¢as nebo zménit
Casové znacky.

Vysoka obsaznost

DS maji vysokou informacni
hodnotu. Informace, tedy

1 DS maji dnes multimedidlni
charakter.

Dostatecné mnozstvi
informaci relevantnich
ke kriminalistickym nebo
forenznim Setfenim.

Vysoké mnoZzstvi informaci
miZe zpusobit informacni
pfesyceni a relevantni udaje
mohou byt prehlédnuty nebo
nedocenény.

Velmi nizka zivotnost

Zaznamy v informacnich
a komunikacnich systémech
mohou byt smazany nebo
prepsany jinymi. Je to dano
vlastnostmi ICT technologii
i cilenou ¢innosti pachatele.

V nékterych specifickych
pripadech a za pfiznivych
okolnosti je mozné obnovit
puvodni informace z datovych
nosici.

Do rozsahlych ICT

technologii, kde chceme zajistit
auditovatelnost datovych
zdznamu je nutné investovat
znacéné financni i jiné zdroje.

Uchovini a kvalita je
ovlivnéna radou subjektivnich
faktora

Determinujicim faktorem jsou
legislativni a interni predpisy,
odbornost administrace ICT

a instituciondlni kultura drovné
informacni bezpecnosti.

P1i spravné nastavenych
parametrech auditovatelnosti IS
a jejich praktické realizaci jsou
v ICT systémech zachovany
pozadované informace,
vyuZzitelné jako DS.

Pii nedodrZovani zakladnich
pravidel je praktickd
pouzitelnost DS zpravidla
nizka.

Velky datovy objem

Na pamétovych médiich je dnes
uchovavano obrovské mnozstvi
informaci.

Velké mnozstvi informaci
predikuje nadéji nalézt pottebny
dukazni material.

Velky objem dat a Casta
neznalost toho, co hledame
miZe generovat informaéni
pfesyceni a/nebo nulovy
vysledek hleddni.

Datova hustota v ¢ase a
s rozvojem novych technologii
neustale Klesa

V dusledku rozvoje levnych
velkokapacitnich datovych
médii a intenzivniho vyuZzivani
vypocetni techniky se ukladaji
stale vétsi objemy dat, ve
kterych se DS stéle htie
nalézaji.

Vyhledavéni digitalnich stop
v souvislosti se sniZujici se
jejich hustotou je neustéle
komplikovangjsi.

Extrémni dynamic¢nost
prostredi

Provoz podnikovych klicovych
informacnich a komunikacnich
systémi nelze prerusit, jinak
jejich majiteli hrozi zna¢né
ekonomické ztraty.

Vsechny DS neni mozné za
plného provozu v nékterych
ptipadech nalézt a fixovat.
Naopak hrozi, Ze v disledku
provozu IS budou zni¢eny nebo
znehodnoceny.
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Charakteristické vlastnosti
digitalnich stop (DS)

Tab. 1 Specifika digitalnich stop (pokracovani)

Popis vlastnosti

Pozitiva vyuziti

Negativa vyuziti

Heterogennost a komplexnost
prostiedi

Prostiedi vypocetnich

a komunikacnich technologii
v institucich byva velmi
rozmanité, heterogenni.

Heterogenni systémy casto
tvori integrované celky, napti¢
kterych probiha zpracovani
informaci. V kazdé ¢asti
slozitych komplexi je mozné
tak najit dikazni material,

i kdyZ v jinych ¢éastech
absentuje nebo je znicen.

Pro vyhledavani, fixaci

a analyzu DS je Casto potfebné
velké mnoZstvi vysoce
kvalifikovanych specialistl.
Tyto procesy mohou byt ¢asové
velmi naro¢né a spotiebovavat
velké mnoZstvi nejriznéjSich
zdroju.

Velky geograficky rozsah
prostoru

Pocitacové sité, vypocetni

a komunikacni prostfedky
neznaji geografickych hranic.
Z tohoto pohledu je prostfedi
,homogenni*, technologicky
standardizované. Promyslené
utoky jsou napf. cilené vedeny
pres nékolik servert v cizich
zemich.

V kazdém geograficky odliSném
elementu vypocetniho nebo
komunikac¢niho komplexu se
mohou nalézat DS.

Forenzni zkoumani takovéhoto
prostfedi miZe byt extrémné
rozsahlé. Rozdilna legislativa
v riznych zemich, vySetfovaci
postupy a rizné zptsoby
zajistovani DS. Toto prostiedi
je z pohledu vySetfovani silné
,heterogenni®, legislativné
nestandardizované.

Vysoky stupen ochrany dat
znesnadiuje nebo znemoziuje
praci s DS

Zasifrovand, zakédovand data
neobsahuji v této formé pro
vySetfovani Zadnou pouZitelnou
informaci ve vztahu k obsahu

Zpravy.

Dekddovani je Casoveé velmi
narocné, ne-li nemozné.

DS je specializovanymi
prostiedky automaticky
identifikovatelna a
zpracovatelna.

Neékteré digitalni stopy vznikaji
jako dusledek piisobeni
aplika¢niho nebo systémového
SW nezévisle na uzivateli.

DS automaticky generované
aplika¢nim nebo systémovym
SW je mozné identifikovat
pomoci jiného specializovaného
SW.

Automatizované prostfedky

pro vyhledavani DS generuji
velké mnozstvi informaci,

které je nutné dale manualné
zpracovavat. Automatizace neni
samospasitelna.

Vysoka troven zahlazovani
digitalnich stop
kvalifikovanymi pachateli

Pachatelé s vysokou odbornosti
v oblasti ICT maji pfedpoklady
zplsobit nejveétsi Skody a
zaroven kvalifikované zahladit

stopy.

Dusledné aplikovana
informacni, ,,vrstvena‘
bezpecnost v prostiedi
administratorti ICTa dalSich
specialistl miiZe podstatné
snizit toto riziko.

Vyhledavani a zajistovani DS
miZe byt vice komplikované.

Restaurovatelnost DS

Nékteré smazané nebo znicené
zaznamy — digitdlni stopy lze
restaurovat (z ,,kosu“, back-upu,
archivnich médii, datovych
nosict apod.).

Tato vlastnost z forenzniho
hlediska je jedine¢na

a nevyskytuje se u jinych druht
stop.

Originalnost DS

Datové zaznamy, jejich nosice
Ize snadno kopirovat, vytvaret
duplikaty, aniz by doslo ke
kvalitativni nebo kvantitativni
zméné obsahu nebo vlastnosti
DS.

Vytvéreni kopii garantuje
zachovani dat v piipadé
poskozeni, zniceni, ztraty
originalniho nosice.

Nelze vyloucit podvrhy,
padélky se zménénym obsahem
dat. Nesnadné prokazovani
originalnosti datovych nosic¢t

v soudnich procesech. Zdroj
nedavéry k DS.

Soucasné nizka vroven soudni
akceptace DS v pravni praxi

DS poskytuji obrovské
mnozstvi informaci — data,
obraz, zvuk apod.

Z pohledu obsahu jsou mnohem
obsaznéjsi a komplexnéjsi

nez klasické kriminalistické
stopy. V rtiznych informac¢nich
systémech je/bude o nas
mnohem vice komplexnéjsich

a presnéjsich informacich, nez
znaji o nds napf. nasi sousedé,
znami, kolegové.

Digitélni stopy jsou v pravni
praxi zcela nové. Neexistuje
pfislu$na legislativa, zkuSenosti.
Neexistuji standardizované
postupy pro vyhledavani,
zajiStovani, dokumentaci a
predavani DS.
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je jinak fyzicky zajistit, ¢i dokonce odvézt do laboratofe nebo na
specializované odborné pracovisté k expertize.

Vyznamnym zdrojem potencidlnich digitdlnich stop jsou
i archivni média, na kterych jsou zaznamendany udaje k urcitému,
jasné definovanému Casu jako konkrétni Casovy snimek udélosti,
které probéhly. Archivace mnohdy probihd mimo védomi
i moznost ovlivnéni béZnych uzivateld (vyjimkou byvaji zpravidla
IT specialisté, ktefi za urcitych predpokladid — zejména Spatné
nastavéné bezpecnostni politice — mohou ovlivnit archivovani
data).

Samostatnou, velmi specifickou kapitolou vyhledavéni a analyzy
digitalnich stop jsou prenasend data (po pevném metalickém spojeni
nebo jakoukoliv bezdratovou technologii), nebo data zpracovavana
v operacni paméti. Tato data v procesu jejich pfenosu nebo
zpracovani nejsou nikde primdrné uloZena. Pouze v situaci, kdy
predpokladame vyskyt urcitych dat, kterd mohou mit charakter
digitalnich stop, mizZeme zabezpecit jejich uloZeni na vhodné
médium a nésledné (n€kdy i dokonce paralelné) je analyzovat.

#¥EnCase Forensic Edition
File Edit “iew Tools Help
[“(Mew [Zropen [gf Save | Print g add Deviee (@ Search [0 Refresh 3 Options

Tento zplsob prace s digitilnimi stopami (jejich vyhleddvani,
zajisfovani i analyza) ma Casto operativni charakter a je blizky
metoddm odposlechl, monitorovéni radioprovozu apod. se vSemi
jejich dalsimi specifi¢nostmi.

2.2 Latentnost digitalnich stop

Ke zviditelnéni latentnich digitalnich stop pouziviame rtizné druhy

softwaru:

a) Aplikacni software. Ten je dostupny béZnym uzivatelim, ktefi
disponuji pifisluSnymi opravnénimi na jeho vyuZivani. Napf.
v textovém editoru Word je moZné zjistit datumy poslednich
zmén v dokumentu, jejich autorstvi apod.

b) Systémovy software. S nim b&zné pracuji IT specialisté,
systémovi inZenyfi, databazovi specialisté, sitafi apod.
V transak¢nich logovacich tabulkach databazi nebo operacnich
systému tak najdeme napf. informace o provedenych operacich,
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Obr. 1 Obrdzek zndzoriiuje Casoprostorovy snimek fyzického uloZeni dat. Ctverecky v levé spodni Edsti obrazovky zndzoriiuji fyzické umisténi dat na disku
pocitace, v pravém spodnim rohu vidime textovou reprezentaci obsahu dat ve vybraném diskovém segmentu v konkrétnim case. ,,Sloupcovy graf* v horni
cdsti obrazovky je casovym snimkem prdce s datovymi soubory (vytvoreni souboru, posledni zdpis, pristup, modifikace nebo smazdni) s minutovou presnosti
v casovém useku od 8 do 9 hodin vecera dne 7. 9. 2005.
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zjistime zdkladni informace o vytvoreni a modifikacich soubort,
jejich vlastnictvi atd.

¢) Specializovany forenzni software. Ten vyuZivaji zpravidla jen
certifikovani specialisté — auditofi, bezpecnostni specialisté,
soudni znalci. Pomoci tohoto SW 1ze vyhledévat, zajiStovat a
protokolovat i data, které se bézni uzivatelé nebo IT specialisté
pokusili skryt nebo znicit (smazani soubort, logi, formatovani
diskt apod.).

2.3 Casova trasovatelnost digitilnich stop

Casovi trasovatelnost digitdlnich stop ve srovndni s ostatnimi druhy
stop pouzivanych ve forenznich védach je unikatni. V kriminalistice
nenajdeme jiny druh stop, ktery by byl presné urcen v Case, jako
digitalni stopa. Jeji podstatou je Casova zndmka, ktera je zakladnim
atributem zpracovani dnes libovolné informace v digitdlnim
prostiedi.

Klasicka kriminalistika se snazi obvykle vyjasnit alespon
pribliznou dobu smrti obéti, Casovy prubéh nehodového déje,
vyskytu jinych osob na misté trestného Cinu, definovat Casové
zavislosti, proveéfit alibi ve vztahu k ur¢itému ¢asovému bodu
apod.

Pti zajisfovani a analyze digitalnich stop (pokud jsou nalezeny),
nebyva zpravidla problém s jejich ¢asovym urCenim s piesnosti
na zlomek sekundy, nebot drtivd vétSina dat si nativné nese tyto
informace s sebou.

Virtualita digitalniho prostiedi, komunikac¢ni prostiedi siti prinasi
s sebou ale jiny problém. Ne vZdy je mozné vymezit pfesné prostor
(pocitac, ¢i jakékoliv jiné zafizeni), kde primarné data vznikla, nebo

kdo je jejich autorem. V digitdlnim Casoprostoru je Casova hodnota
mnohem Iépe definovatelnd nez souradnice mista vzniku dat. Toto
je dalsi rozdil oproti klasické kriminalistice, kde je ve vétSiné
pripadech znamo presné misto trestného ¢inu na tkor definice Casu
jeho uskute¢néni. Vyjimky pochopitelné existuji — vrazda muze
byt spachdna na jiném misté, neZ je nalezeno mrtvé télo obéti,
stejné jako doba smrti nemusi byt vibec lehce urcitelnd. Timto
si pachatel zajistuje vétsi neurcitost Casoprostoru, a tedy vyhodu
pred vysetiovateli.

2.4 Vysoka obsaznost digitalnich stop

Diky vysoké obsaznosti digitalnich stop 1ze s nimi pracovat mnoha
zpusoby.

Diikazni digitalni stopy. Digitdlni stopy mohou slouZit
predevsim jako vécny dikaz, tj. dokdzat vykonani urcité ¢innosti
pachatelem, kterd je v rozporu se zdkonem nebo internimi predpisy—
napf. pachatel elektronickou postou odeslal utajovany dokument
konkuren¢ni instituci, provedl neopravnénou financni transakci,
kterou poskodil svého zaméstnavatele, potfizoval pornograficky
materidl s mladistvymi, nelegalné kopiroval audio nebo video
nosice a tim porusoval autorsky zdkon atd. Tento druh digitalnich
stop souvisi pfimo s trestnym ¢inem.

Indikativni digitalni stopy. Kromé& toho digitalni stopy Casto
obsahuji dalsi nepfimé informace, které neprokazuji sice trestny
¢in, ale 1ze z nich odvozovat riizné souvislosti a pomoci nich nalézt
dal$i usvédcujici materidl, jeZ je jiz dikazni. V pocitaci nalezneme
napt. dalsi utajované, zatim neodeslané informace, ke kterym ma
pachatel profesni, legitimni pristup; seznam bankovnich kont

= Informace o obrazku

Jméno zoubore: P1010042.0PG
Welkost zouborw; 3871 KB [1 005 037 bajtd)
Fozmény: 2860 % 1920

Bitowa hloubka: 24
A, zaf 2004 19:46:12

Wybyoreno:

Obr. 2 Digitdlni fotografie si sebou nese zdkladni metada, tj. i datum porizeni snimku, jeho editaci apod.
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(pomoci dalsiho Setfeni 1ze na nich zjistit finan¢ni pohyby, svédcici
o nevysvétlitelnych piijmech této osoby); seznam nezletilych
osob nebo potencidlnich odbératelt piratskych kopii atd. Tento
druh digitalnich stop ma indikativni charakter. Forenzni prohlidka
personalniho pocitace je z tohoto pohledu podobna klasické
domovni prohlidce.

Profilové digitalni stopy. V neposledni fadé veskeré informace,
se kterymi ¢lovék pracoval jakoukoliv formou (Cetl je, prohlizel,
poslouchal, vytvarel, modifikoval atd.) a jsou uloZeny v digitalnich
zafizenich, svéd¢i o jeho profesnich i osobnich zdjmech
a preferencich. Jsou to nejriznéjsi autorské texty, komunikace
s prateli, kolegy, zdkazniky a dodavateli, odkazy, nejriznéjsi
transak¢éni aktivity atd. Multimedidlnost dnesnich technologickych
zafizenich déva digitdlnim stopam zcela novy rozmér a v urcitém
smyslu jsou svym zpiisobem prodlouzenym zrakem a sluchem
vysetfovatele Ci jiného forenzniho specialisty. DokaZzeme-li s t€mito
informacemi pracovat, spravné je davat do souvislosti a overovat,
analyzovat, mizeme velice efektivné profilovat osobnost majitele
informaci, uloZenych v jeho technologickém zafizeni. V pocitacich
a jejich perifériich se dnes dozvime mnohem vice informaci, nez
z okruhu sousedu, kolegd, pratel apod. dané osoby. Podobnym
zpusobem na zakladé analyzy digitidlnich dat mizZeme usuzovat
o klasifikaci, zafazeni nejenom jedné, jediné osoby, ale i o urcitych
tymech, skupindch, organizacnich celcich, institucich, které tyto
data sdileji.

2.5 Velmi nizka Zivotnost digitalnich stop

Vypocetni a komunikaéni technika je primarné zaméfena na
co ,,nejrychlejs$i* zpracovani a prenos dat. Zpracovani probiha
v omezeném HW prostoru (diskovéd kapacita, opera¢ni pamét),
kde neustale pribyva novych dat. Pevné disky pocitaci jsou
prepisovatelné. Dynamika zmén v datovych ulozZistich je obrovska.
Aplikace urcené pro primyslové, komercni i statni vyuZiti jsou
projektovany a pouZivany k nepretrzZitému provozu, takZe v mnoha
pfipadech je neni dokonce ani moZné odstavit a data v klidu
fixovat, poridit kopie. Idealni by bylo odstaveni vypocetni a
komunikacni techniky a zajistit dale jiZ neménné prostfedi pro
praci pocitacovych expertll. To v praxi neni obvykle moZné.
Takovato odstavka pro postiZzenou instituci by ve vétsiné pripada
znamenala fadové vyssi §kody, neZ Skody zptsobené pachatelem,
jez chceme vysetfit.

Nizké Zivotnost digitdlnich stop klade vysoké naroky na jejich
vyhledévani, fixaci a dokumentaci. Rozhodujici je proto rychlost,
s jakou jsou digitdlni stopy zajiStény ze vSech potencidlnich
médii. Velky objem dat, heterogennost prostedi a dalsi specifika
digitdlnich stop jsou v rozporu s pozadavky na jejich zajisténi
a vyhodnoceni.

Velky duraz je kladen na zaji$téni co nejvétstho mnozstvi
digitdlnich stop v co nejrannéj$im stadiu Setfeni. Jestlize Casem
zjistime, Ze bychom potiebovali zajisfovat dalsi specifické digitalni
stopy, nemusi jiZ v tuto chvili existovat. Mohou byt smazéana, pfepsana
uzivatelem nebo samotnym (operacnim, databdzovym) systémem
nebo uzivatelskou aplikaci. V informacnich a komunikacnich
systémech, které neni mozné odstavit z nejraznéjSich davodda,
vSichni uzivatelé, véetné pripadnych pachatelii, mohou pracovat dal
a tedy i v urcitych pripadech ménit udaje pod rukami expertu.

2.6 Uchovani a kvalita digitalnich stop je ovlivnéna Ffadou
subjektivnich faktoru

Dobr4 znalost subjektivnich faktort je pfedpokladem pro efektivni
a uspésné zajisténi digitdlnich stop a nasledné tkony. Dobie
nastavend ICT bezpecnost v instituci, znalost urovné jejitho
dodrZovani (¢i porusovani) oteviraji vySetfujicim organim dalsi
cesty ke shromazdovani dikaza.

Kromé formélnich vztaht a procest v kazdé instituci existuji
i vztahy a procesy neformadlni, takZe je moZné najit osoby,
znajici systémova hesla, majici pristup k datovym ulozistim,
a¢ z z oficidlnich povéfeni k nim nemaji mit pfistup. Znalost
,mistniho* prostfedi mlze expertim velmi pomoci a urychlit
praci. Technicka expertiza muze byt proto vhodné spojovana
s vytéZovanim technického obsluzného personalu.

Havarijni plany, zéloZni, archivni média jsou dalS§im zdrojem
uzitecnych dat. Jejich kvalita zaleZi i na subjektivni mife dodrZovani
bezpecnosti, politiky dané instituce. V mnoha institucich neexistuje
dokonce ani pravidelné, centralizované zalohovani dat informaci
na koncovych stanic uzivatell, takze tato data jsou zalohovana
vlastnimi silami uzivatele a miZeme je nalézt jak na zédloznich
médiich, tak i na soukromych zafizenich, mnohdy i v prostorach
bydlisté pracovnika instituce.

2.7 Velky datovy objem digitalnich stop

Vyhledavani digitdlnich stop v praxi Casto pfipomind hledani
jehly v kupce sena. Aby bylo efektivni, sméfujeme jej proto do
prohledavéni standardnich prostor, kde se stopy ur¢itého druhu
vyskytuji (logy databazi, operacnich systému), zkoumame posledni
zménéné zaznamy, analyzujeme datové zaznamy podle autorstvi
zmén, pouzivanych aplikaci uzivatelem apod. Zkoumame digitalni
stopy zanechdvané systémovymi prostfedky a aplikacemi (napr.
naposledy oteviené soubory, zmény pfistupovych opravnéni,
statistické udaje dokumentt, tzv. metadata). V jinych pfipadech
prohleddvame textové soubory pomoci fulltextovych technologii,
tj. hledame prfedem zadand slova a jejich spojeni. V tomto
pripad€ pracujeme s obsahem uZivatelsky vytvarenych soubort,
databazovych tabulek apod.

Skryva-li uzivatel urcité informace, nebo nema-li standardné
nastavené systémové parametry (standardné instalované programy),
pozadovand systémova nebo aplikacni data jsou ukladany do
uzivatelsky (nikoliv systémové) definovanych prostor, které nejsou

Vyhledavani digitalnich stop velice uc¢inné pomdhaji odborné
znalosti a zkuSenosti experta, stejn¢ tak specializované forenzni
analytické SW néstroje, s pomoci kterych (Casto i automaticky)

vyhleddvame data podle urCitych preddefinovanych scénara Ci
parametra.

2.8 Datova hustota digitalnich stop v ¢ase a s rozvojem
novych technologii neustale klesa

Neustéle se snizujici hustota datovych stop je skutecnosti, se kterou
musime realné pocitat. O to intenzivné&jsi musi byt efektivita prace
forenznich specialisti. Zakladnim vychodiskem pro feSeni této
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situace je dlouhodobd cilend strategie a koncepce pii budovani
forenznich tyma specializovanych na digitalni stopy, podpora jejich
znalostni potencialu i praktickych dovednosti. U¢innou pomoci
jsou standardizované postupy a SW forenzni nastroje.

Jednotné a sdilené znalosti o zdkladnich vySetfovacich postupech
specifickych kategorii redlnych nebo potencialnich uzivatelskych
aktivit pomohou provést zdkladni vySetfovaci tkony a odhalit
bézné digitilni stopy (analyza obsahu elektronické posty, posledné
vytvofené nebo modifikované soubory, pfehledy pocitacovych
a komunikacnich aktivit uZivatele za posledni nebo jinak
specifikované obdobi apod.).

Analyza béznych (obvyklych) digitilnich stop je potom rychla
a zbytek Casu je mozné vénovat vytvarenim komplexnéjsich
hypotéz, zaméfenych na sofistikované pachéni trestné ¢innosti ve
specializovanych SW: billingové (platebni) systémy, vnitropodnikové
aplikace, pfekondvani bezpecnostnich opatieni atd. Zatimco bézné
digitalni stopy jsou typické pro standardizovany SW (produkty MS
Office, operacni systémy, adresarové sluzby ...), stopy zanechané
sofistikovanym pachanim trestné ¢innosti jsou zpravidla jedinecné
a typické pro konkrétni prostfedi v dané instituci.

V tomto pfipadé€ vySetfovaci postupy nejsou standardni
a automaticky opakovatelné, ale individualni a velmi narocné,
protoZe presn¢ nezname, co hleddme a zpravidla nemtZeme ovlivnit
fenomén hustoty datovych stop.

2.9 Extrémni dynamicnost prostredi digitalnich stop

Z praktickych divodu pfi vySetfovani nelze tyto aplikace (a vSe co
s nimi souvisi) odstavit (zastavit jejich provoz), nasledné zajistit
digitalni stopy, provést nezbytné analyzy, ptipadé korekce z nich
vyplyvajici a po té aplikace znovu pustit do Zivého, produkéniho
provozu. Tento postup by u kritickych aplikaci mél vétsi negativni
dopady nez $kody, které jsou vysetfovdny. Z tohoto divodu
komer¢né orientované organizace (pokud zde neni stiet se zdkonem)
nikdy samy nedopusti ,klasické ohledani mista trestného ¢inu®
s vyloucenim vSech osob a ¢innosti po dobu ohledéni a zajisténi
vécnych dukazt, tedy vCetné digitalnich stop. VysSetfovani,
expertiza musi byt vedena v Zivém, produk¢énim prostiedi, v krajnim
pfipadé ze zaloZnich nebo archivnich médii®). Produkéni prostiedi
je ale extrémné dynamické, generuje obrovské mnozstvi transakei,
které mohou prepisovat, zneplatiiovat ¢i mazat skutecné, relevantni
digitdlni stopy (dikazy). Neni-li zndm pachatel (podezrelé osoby)
a s aplikaci, v prostfedi obecné pracuje vEétSi mnozstvi uzivateld,
pravdépodobnost zajisténi relevantnich dikazi s rostoucim ¢asem
prudce klesa. Naopak pachatel ma dostatek Casu a prostoru aby
stopy smazal nebo pozménil. Situace je komplikovana tim vic,
ma-li tato osoba dostate¢né znalosti a opravnéni (administratorské,
superuzivatelské, aplikacni apod.). Kritické aplikace musi byt
proto navrZeny podle prisnych bezpecnostnich pravidel (oddéleni
pracovnich roli zaméstnanct, Zurndlovani transakci, archivace
dat, pribéZny monitoring apod.). Pokud tyto pravidla pfi vyvoji
nebo v provozu nejsou dodrZzovéna, hledani pachatele je velmi
komplikovanou zaleZitosti s vysokou mirou nejistoty vysledku
a velkou investici do zdrojl vySetfovani.

3 Zalezi i na typu, charakteru digitdlnich stop, které zajistujeme nebo

zkoumame.

2.10 Heterogennost a komplexnost prostiedi digitalnich stop

Vezmeme-li v tivahu analogii vyjezdové kriminalistické skupiny,
ktera na misté Cinu, napf. vrazdy, zajistuje vyhledavéani a fixaci
klasickych kriminalistickych stop (tym se muzZe skladat napf.
z policejniho 1ékare a specializovanych kriminalistickych technikd,
zodpovédnych za zajiStovani daktyloskopickych, trasologickych,
balistickych stop), pak pii vySetfovani trestného ¢inu spachaného
v prostfedi ICT je nezbytnosti mit podobny tym, sloZeny ale ,,jen*
z IT specialistii (napt. odbornikl na spravu elektronické posty,
operacnich systému, databazi, podnikovych aplikaci — SAP apod.)!
Narozdil od prvniho pfikladu kriminalistické vyjezdové skupiny ale
policie takovéto tymy pro vysetiovani pocitacové kriminality nemiva
k dispozici. Denni sazba $pickového specialisty se v podminkéch
CR pogita 20 aZ 50 tisic korun osmihodinové pracovni doby.
Kvalita a v€asnost zajisténi digitalnich stop ale zdsadn¢€ rozhoduje
o uspésnosti forenzniho nebo kriminalistického vySetfovani.
Nedostatky v rychlém a v€asném zajistovani kvalitnich digitalnich
stop jsou primdrni pri¢inou nizké objasnénosti kriminality spojené
s informacnimi a komunikacnimi technologiemi. Zisadni roli
hraje i komplexnost prostfedi. Je-li napt. objektem zkoumani
PC (nebo jind technologie orientovdna na pokryti potieb jejiho
uZivatele/majitele — mobil, elektronicky diaf, videokamera, digitalni
fotoaparat apod.), které je mozné z prostredi jednoduse vyjmout,
pak je mozné je pri zachovéni urcitych procesnich a funkcionélnich
pravidel zaslat do specializované forenzni instituce a tam je
zkoumat v laboratornich podminkédch vysoce profesiondlnim
tymem. Z tohoto pohledu pak organy ¢inné v trestnim fizeni podle
ur¢itych zdsad zajisti diikazni materidl jiZ v prvni linii a predaji
je dal. V prvni linii, na misté trestného ¢inu pak nemusi byt ICT
specialisté, pokud se jedna o standardni postup. Naopak v prostiedi
podnikovych informacnich systémi nebo kdekoliv tam, kde je
silnd integrace s okolnim prostfedim, vysoky stupen poZadavku
na kriti¢nost aplikace (vysoka dostupnost sluZeb), tento postup
byva zcela vyloucen. Nelze demontovat napf. bankovni server
umistény v klimatizovanych chranénych prostorach a odvézt jej
na specializované pracovisté. Podobné neni mozné ani podobnym
zplisobem prenést data ze zaloZnich nebo archivnich médiich
do laboratorniho prostfedi a tam s nimi pracovat. Limitujicim
faktorem byva predevsim velikost datového objemu a vykonnost
,laboratorniho® pocitace. Ani velké instituce nemivaji (prfedevsim)
z ekonomickych diivodi testovaci prostiedi stejné dimenzované
jako prostiedi produkéni. V takovém to piipade je postup zajisfovani
a zkoumani digitalnich stop zcela odlisny od jednoduchého zajisténi
doli¢ného predmétu a jeho predani specializovanému pracovisti.
Druhy pfipad vyZaduje mnohem komplexnéjsi pfistup a jiZ v prvni
linii zajistovani digitalnich stop musi byt vysoce kvalifikovani ICT
specialisté. Ve druhém pripadé je rozhodujici i ¢as, ktery na rozdil
od prvniho pfipadu hraje proti vySetfujicimu tymu.

2.11 Velky geograficky rozsah prostoru s digitalnimi stopami

Vysetfovani je ale vzdy zaloZena na zakonech platnych v dané
zemi. Pfi forenznim Setfeni tak do celého procesu vstupuji dalsi
aspekty, komplikujici zaji§fovani digitalnich stop na geograficky
vzdélenych mistech, s rozdilné platnou legislativou V nékterych
krajnich pfipadech nemusi v urcité zemi byt ¢innost trestna. Tyto
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bariéry je nutné dokazat prekonat, zpravidla cestou mezinarodnich
specialistii schopnych zajistit digitdlni stopy a shromazdit piijatelné
dikazy. K tomuto ucelu se specialisté sdruzuji do mezindrodnich
virtualnich tymu. VySetfovani byva ¢asové velmi naroc¢né,
v nékterych pripadech miiZe trvat i nékolik let a svym charakterem
pripomind odhalovani dobie utajené Spionazni sité nez patrani po
jednoduché formé trestné ¢innosti. Situace je tim komplikovanéjsi,
¢im vice pachatelii sdruzuje své usili. Typické jsou hackerské
skupiny, které dokonce v ur¢itych ¢asovych obdobich ttoci na
cil spolec¢né s dal§imi skupinami, takZe dochdzi i ke kumulaci
digitdlnich stop, jeZ sméfuji k nékolika na sobé nezavislych
trestnym c¢innostem, které kromé zdjmového objektu nemaji nic
spole¢ného. Misto trestného ¢inu determinované zplisobem jeho
spachani s vyuzitim informacnich a komunikac¢nich technologii a
s nim zajiStovani digitdlnich stop nabyva v pojeti kriminalistiky
zcela nového pojmu a rozméru oproti klasickému mistu trestniho
¢inu. Misto trestného ¢inu u informac¢nich a komunikacnich
technologii nelze v nékterych pfipadech geograficky omezit
trividlnim zptisobem na plo$né malé teritérium, byt digitalni stopy
jsou svym fyzickym rozmérem limitovany na nevelky prostor
technologického charakteru (pamétovy Cip, datovy disk atd.). Misto
trestného ¢inu muZe mit i dokonce virtudlni charakter, protoze
urcité typy aplikaci pouzivaji distribuované zpracovani na n¢kolika

fyzicky vzdéalenych serverech z nejriznéjsich divodu.

2.12 Vysoky stupeii ochrany dat znesnadiiuje
nebo znemoznuje praci s digitalnimi stopami

VySetfovani miiZe mit z vySe uvedenych divodi rizné formy.
V nékterych pfipadech je sloZité, nebo nemozné pokraCovat
ve vySetfovani (pachatelé zpravidla dobrovolné nesdé€luji své
technologické know-how a zdmérné vyuZivaji nejmoderné;si
technologie, které nemusi byt pristupné ani statnimu aparatu),
v jinych pripadech poskozeny subjekt muiZe za urcitych okolnosti
vysetfujicimu organu poskytnou nezbytné znalosti a technologické
prostfedky (poSkozeny podnik, ktery ma kryptograficky
zabezpecenou databdzi, ve které doslo k transakci defraudacniho
charakteru, v ramci snahy odhalit pachatele, zpfistupni veskeré
informace a pridéli nejvyssi systémova opravnéni).

Zékladnim principem v pfipadé zajiSténé kodovanych,
Sifrovanych dat je jejich zaji$téni, tj. izolace, aby nebylo mozné
nikomu z puvodnich uZzivatelt k nim pfistupovat a jejich co
nejrychlejsi pfedani forenznim specialistiim, ktefi se zaméfuji na
desifrovani elektronicky uloZenych dat.

2.13 Digitalni stopa je specializovanymi prostiedky
automaticky identifikovatelna a zpracovatelna

Jestlize napf. zname hledanou strukturu nebo napf. textovy (¢i
jiny) obsah predpokladané digitlni stopy, miZeme ji pomoci
specializovaného SW priabézné nebo dodatecné vyhledavat na
zakladé urcité sekvence znak, které se vyskytuji béhem pienosu,
zpracovani nebo uloZeni dat. Na tomto principu pracuje jakykoliv
software, v¢etné forenzniho. Takto miZeme vyhledavat napf.
v pocitaci datové soubory, obsahujici klicova slova, ¢isla nebo
sekvence znaki, charakteristické pro rodna Cisla, platebni karty,
soubory vytvorené SW konkrétniho vyrobce apod. Spousténi

vyhledavani mize byt nastaveno na manudlni nebo automaticky
rezim. V automatickém reZimu pracuji napf. antivirové softwary.
Kazdy virus ma svou specifickou sekvenci znakt ktera jej
identifikuje, Jakmile se soubor s timto virem objevi na vstupu do
vypocetniho systému, je detekovén (a ,,zneskodnén*). Jeho vyskyt
muzeme rovnéz chapat jako digitalni stopu, zanechanou skodlivym
SW. Podobné pracuji antispamové filtry pfi vstupu elektronické
posty. Jinym pfikladem mohou byt tzce specializované SW,
monitorujici elektronickou komunikaci a vyhledavajici zdjmové
informace podle jejich obsahu. Zejména pro zpravodajské tcely
se vyuzivaji tzv. tematické filtry, které z obrovského mnoZzstvi
v komunika¢nim prostoru tekoucich informaci selektuji jen ty,
jez jsou predmétem zdjmu. Podobné vyhleddvani se vyuZivd ve
forenznich aplikacich pfi analyze napf. pracovnich stanic uZivatel
s tim rozdilem, Ze vySetfovatel nebo expert musi priméarné definovat
zakladni informace nebo jejich dil¢i prvky, které hleda, aby pak bylo
mozné automaticky prohledat velmi objemny datovy prostor.

2.14 Vysoka troven zahlazovani digitalnich stop
kvalifikovanymi pachateli

Pfi cilenych tutocich na pfedmét svého zdjmu kvalifikovani
pachatelé (obvykle z fad pocitacovych specialistl), velmi dobre
znali prostiedi vypocetni a komunikacni techniky, zcela ucelové
zahlazuji stopy. Je-li titok veden po pocitacovych sitich, k cilovému
pocitaci pachatelé pristupuji prostfednictvim jinych pocitaci. Navic
ucinné skryvaji svou pravou identitu.

Vysetfovani byva velmi zdlouhavé, vyZzaduje rozsahlé tymy
expertll a mezinarodni soucinnost. Vyznamnou roli hraji vysoké
odborné znalosti, jednotny zpusob zajiStovani digitilnich stop
v riznych zemich, komunikace a tymova spoluprace.

2.15 Restaurovatelnost zni¢enych digitalnich stop

K restaurovani digitalnich stop vyuzivaji forenzni specialisté
standardni systémové prostiedky, tzce zaméfeny SW vyrobcll
tretich stran, které je vhodné dopliuji nebo vysoce specializovany,
integrovany SW vytvoreny pro potieby forenzni praxe (zde je kladen
diaraz na forenzni pozadavky, jako je napf. korektni dokumentace
prostiedi pfed zahdjenim Setfeni, nalezenych poznatkl apod.).
Software byva zpravidla psan pro specifické prostfedi operacnich
systémt — Windows, Macintosh, Unix, Linux atd. Jako zastupce
SW napt. jmenujme EnCase, Forensic Toolkit (FTK), The Sleuth
Kit, Foremost, Lazarus, Autopsy Forensic Browser, Regmon,
Filemon, Regsnap, Tripwire, Easy-Recovery Pro, DataLifter
a dalsi.

2.16 Originalnost digitalnich stop

Zakladni zasadou pri forenzni préci s digitalni stopou je zajisténi
origindlniho datového média, napt. pevného disku pocitace. Na
toto médium neni piipustné instalovat jakékoliv programy, ménit
data apod. Data, tedy i digitalni stopy, musi ziistat ve své ptivodni
podobé. Tento poZadavek je realizovatelny bohuzel vétSinou
pouze v pfipadé, Ze s médiem pracuje jedna nebo né€kolik malo
osob (pfipad PC, notebookti, PDA apod.) a zafizeni je moZné pro
forenzni Setfeni odstavit a zajistit.
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Obr. 3 Forenzni SW EnCase pri vyhleddvdni podle klicovych slov nalezl sm

Tento pozadavek se ale velmi téZko realizuje v prostiedi
vykonnych serverl, databdzi s mnoha tisici uZivateli atd., kde
odstavka je z ekonomickych divodi nemyslitelnd. Tady se
z divodu bezpecnosti uplatiiuji jiné mechanismy — Zurnalovani
transakci, archivace zdznamt apod. Mechanismy musi byt navrZeny
jako soucdst implementace feSeni a vySetfujici organy jej pouZivaji
pouze dodatecné, a to jen v pripad€, Ze vySe uvedené mechanismy
byly prakticky realizovany. VysSetiovatel pak v praxi nardzi na
subjektivni faktory, které ovliviuji kvalitu digitalnich stop.

2.17 Soucasné nizka droven soudni akceptace digitalnich
stop v pravni praxi

Digitalni stopy v roli diikazli nejsou soudy vzdy akceptovany. Chybi
Sirsi povédomi o jejich moZnostech, vlastnostech, spolehlivosti,
prukaznosti a tedy nasledné o jejich praktickém vyuziti. Neni dosud
rozpracovana jednotnd metodika pro vyhledavani, zajisfovani,
analyzu a dokumentaci digitalnich stop. V narodnim i mezinarodnim

méfitku, byt se na téchto postupech intenzivné pracuje.

azanou sloZku se soubory prokazujicimi objedndvku prostrednictvim Internetu.

Otevienymi otdzkami zUstdvaji rovnéz pfiprava forenznich
specialistl, jejich certifikace, stejné jako otazky zajisténi
standardizovanych a certifikovanych HW a SW prostfedka,
financovani. Problematicka zistava i spoluprace statnich i privatnich
organizaci na poli digitalnich stop. Absence jednotnych metodik
a standardti znesnadriuji efektivni vyménu digitdlnich stop mezi
riznymi organy a expertnimi tymy forenznich pracovist.

Rada bezpeénostnich incidentii informaéniho charakteru, které
probéhnou v privatni sféfe, v prostfedi rozmanitych instituci,
se do faze vySetfovani stitnimi institucemi vibec nedostanou.
Komer¢nim institucim, kde do$lo k internim bezpecnostnim
incidentim, v konkuren¢nim prostedi, zvefejnénim jakychkoliv
citlivych informaci hrozi ztrata divéry zdkaznika (banky, pojistovny,
telekomunikac¢ni spole¢nosti apod.). VySetfovani probihd internimi
silami nebo za pomoci specializovanych externich privétnich
bezpecnostnich nebo auditorskych firem. Chybi pak nasledné
i odborna publicita, sdileni pricin, zptsobu feseni kritickych situaci,
predavani znalosti a zkuSenosti. Ve zcela vyjimecnych pripadech
je vySetfovani predavano statnim institucim.
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Pokud k tomu dochazi, tak s pomérné velkym ¢asovym zpozdénim.
Bez vzajemné akceptovanych standardd je problematické ovérovani
vérohodnosti zajisténych a dale predavanych digitalnich stop mezi
riznymi expertnimi pracovisti a organy.

Ve forenzni praxi prevladaji pfedevS§im pouze zkuSenosti
z expertizy HW a SW prostfedki pro osobni vyuziti (PC,
notebooky, PDA, mobilni telefony, elektronické didre, paméfova
média personalniho charakteru, zdiznamova zafizeni (video, digitalni
fotografie) atd.). Oblast velkych instituciondlnich informacnich
systému neni zatim nijak hluboce pokryta znalostmi a zkuSenostmi
pro Setfeni v heterogennim a komplexnim technologickém prostiedi
statnimi orgény.

3. ZAVER

Vlastnosti digitalnich stop pfedurcuji dale vSechny postupy
a metody, které je nezbytné soustavné¢ aplikovat pri vyhledavani,
zajistovani, dokumentace a analyze digitalnich stop. Uvédomime-li
si vlastnosti digitidlnich stop, dokdaZeme nejenom efektivné vést
forenzni vysetfovani v oblasti informacnich a komunikac¢nich
technologii, ale i realizovat velmi i¢innou prevenci nebo v realném
prostfedi ICT nastavit takové podminky, Ze nasledujici forenzni
¢innost splni veskera nase profesni ocekavani.
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